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Larivoluzione del trasporto digitale

Il settore dei trasporti sta per essere attraversato da una vera rivoluzione. Le tecnologie

digitali sono il main driver di questa trasformazione e stanno determinando il
cambiamento di ogni aspetto della mobilita. La Commissione Europea € impegnata a Page [5
guidare | a Aistandar di sat i ono@erlkahobiita aomnessar e un
ed automatica a livello internazionale coordinandosi sia in sede di G7 sia di UNECE

(UN Economic Committe for Europe).

Léobiettivo =~ quello di accelerare | a diff
attraversoilgloboed ai ut are | 0industria europea a cog
che esse portano.

I 30 novembre 2016, la Commissione Europea ha adottato una strategia comune sui
sistemi intelligenti di trasporto cooperativi (C-ITS) che permettera di utilizzare sulle
strade europee, a partire dal 2019, veicoli che possono parlare tra loro e l'infrastruttura.

Cio portera, attraverso la connettivita digitale, un miglioramento significativo nella
sicurezza stradale, I'efficienza del traffico e il comfort di guida con effetti positivi sul
mercato della guida congiunta, connessa e automatizzata e conseguentemente con
un aumento dei posti di lavoro.

Per il Commi ssario Europeo per i Trasporti V
veicoli collegati e che interagiscono tra loro sulle strade europee entro il 2019.

La strategia adottata creera le condizioni necessarie per la comunicazione tra i veicoli
e | 6infrastruttura rendendo | e nostre strade
e, sul lungo termine, integrando i veicoli automatizzati nel sistema di trasporto.

La strategia prevede un nuovo quadro normativo a livello comunitario entro il 2018 e,
nel contempo, si propone di verificare la disponibilita dei finanziamenti UE per progetti
di ricerca e sviluppo e la collaborazione internazionale, per tutti gli aspetti relativi ai
veicoli congiunti, collegati e automatizzati.

La strategia comporta anche un coordinamento continuo con la piattaforma C-ROADS
che raccoglie progetti attuali diffusi negli Stati membri nonché attraverso il meccanismo
di finanziamento Europeo CEF (Connecting European Facility), gia utilizzato per i
progetti che si stanno sviluppando in Austria, Belgio, Repubblica Ceca, Danimarca,
Finlandia, Francia, Germania, Paesi Bassi, Norvegia, Slovenia, Spagna, Svezia e
Regno Unito.

La piattaforma europea C-ROADS assicurera la diffusione coordinata dei sistemi
intelligenti di trasporto cooperativi in Europa entro il 2019. La piattaforma & un
meccanismo coordinato utilizzabile anche per altri progetti, come le sperimentazioni
transfrontaliere di automated driving.
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I n guesto quadro | 6ltalia sta operando
l a rivoluzione digitale della mobilite@
implementare le smart road sulle arterie principali della sua rete stradale nazionale.
Nel nuovo Piano Industriale di Anas, illustrato dal suo Presidente e AD Gianni Vittorio
Armani, é delineato anche il programma per trasformare la rete core Anas in strada
totalmente connessa: entro il prossimo anno sara completata la prima parte del tratto
Morano-Lamezia Terme sulla nuova Salerno Reggio Calabria, quello pit bisognoso di
interventi per la sicurezza. A seguire Anas attrezzera come smart road tutta
| 6 Aut ost r adaneodl@®HalerMeQChtartiagla tangenziale di Catania, il Grande
Raccordo Anulare e la E 45, in modo da garantire la massima connessione su un intero
corridoio stradale.

Noi abbiamo voluto, in questo report dedicato alle best practices sulle smart roads,
verificare cio che, in questo senso, sta avvenendo, in termini di programmi e
realizzazioni, a livello internazionale. Abbiamo affidato il coordinamento tecnico della
ricerca al Comitato Tecnico Italiano B.1 Esercizio della rete stradale/Sistemi di
Trasporto Intelligente della World Road Association, guidato da Michele Adiletta, con
la collaborazione di Valentina Galasso, che ha coordinato, sul piano tecnico e
operativo, il lavoro che vi presentiamo.

Domenico Crocco
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1 C-ITS e Smart Roads: elementi distintivi

Come sottolineato r e c e nltlavon@ dit Raesi marthdr @ellanb i t o
piattaforma europea C-ROADS,ne |l | 6ambi t o dei Sistemi di Tr e
i Sistemi Collaborativi (C-ITS) non rappresentano soltanto una serie di tecnologie e
applicazioni che permettono lo scambio di dati ed informazioni attraverso un sistema
di communicazione wireless e tra attori diversi del sistema di trasporto (che siano esse
di tipo Vehicle-to-Vehicle (V2V) o Vehicle-to-Infrastracture (V2I).

Lo svillupo di Sistemi Intelligenti di Trasportono che siano anche classificati come

sistemi collaborativi €, infatti, un processo rivoluzionario che parte da elementi
semplici, definiti appunto fAServi zi del gi
importanti sia per il viaggi o che per |l a gestione della r
viaggiatore senza distrarl oo.

Page |7

Le principali sfide di una struttura tecnologica cosi descritta hon sono unicamente

tecnol ogi che, ma affondano | e proprieunradici
gestore stradale, negli aspetti di governance per il presidio della rete e nella
standardi zzazione dell e informazioni da/ per

Come possiamo quindi definire al meglio i C-ITS e le Smart Road che derivano dalla
loro applicazione direttamente su strada?

Secondo la Commissione Europea:

Al n many respects today's vehicles are a
near future they will also interact directly with each other and with the road infrastructure.
This interaction is the domain of Cooperative Intelligent Transport Systems (C-ITS), which
will allow road users and traffic managers to share information and use it to coordinate
their actions. This cooperative element i enabled by digital connectivity between vehicles
and between vehicles and transport infrastructure i is expected to significantly improve
road safety, traffic efficiency and comfort of driving, by helping the driver to take the right
decisions and adapt to the tra

Secondo lo Standards Institute for European Telecommunications (ETSI), invece:
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AAl ntelligent Transport Systems (| T Srglated m
applications intended to increase travel safety, minimise environmental impact, improve
traffic management and maximise the benefits of transportation to both commercial users
and the general publicé..Over recent yea
has turned to Cooperative ITS (C-ITS) in which the vehicles communicate with each other | page |8
and/or with the infrastructure. C-ITS can greatly increase the quality and reliability of
information available about the vehicles, their location and the road environment. It
improves existing services and will lead to new ones for the road users, which, in turn, will
bring major social and economic benefits and lead to greater transport efficiency and

~

increased safety. o

Per Institute of Electrical and Electronics Engineers (IEEE), infine:

Anew | TS paradi gms | i k+4TS)ewoablean efficient tkaffic statg s t
estimation and traffic control. C-ITS refers to three levels of cooperation between vehicles
and infrastructure: (i) equipped vehicles with Advanced Driver Assistance Systems
(ADAS) adjusting their motion to surrounding traffic conditions; (ii) information exchange
with the infrastructure; (iii) vehicle-to-vehicle communication. Therefore, C-ITS make it
possible to go a step further in providing real time information and tailored control
strategies to specific driwv

Numerose altre definizioni sono presenti in letteratura, da parte delle piu autororevoli
fonti del settore, ma per tutte appare chiaro che la caratteristica fondamentale dei

Sistemi di Trasporto Cooperativi(C-l TS) | 6al to i mpatto che es
sicurezza del v i elagsraday mal anthé Sullat seian esperiemiza di

viaggio.

Quali sono quindi i principali obiettivi ai quali, deve puntare un sistema di tipo C-ITS?

Sia dal punto vista del | 0ut eQualiesonaiecbncetti st r ad

fondamentali da tenere presente nelle implementazioni?
A nostro awviso essenzialmente due, quali:

A Gestione del traffico: La gestione del traffico pud contribuire notevolmente al
funzionamento regolare ed efficiente della rete. Una responsabilita fondamentale
per un gestore stradale €& la pianificazione della domanda di trasporto e la
gestione tempestiva della rete stradale.
individuare il livello di controllo del traffico piu vantaggioso dal punto di vista
economico. E necessario inoltre considerare che anche soggetti come pedoni,
ciclisti e autobus sono utenti della strada e potrebbero aver bisogno di collegare
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la gestione del traffico con altri sistemi come il controllo degli accessi, Il

parcheggio e | a priorit”™ degli autobus.

Mobility As A Service: Mobility As A Service (MaaS) € il termine generale
utilizzato per il passaggio a un servizio di trasporto basato su un modello in cui i
passeggeri ricevono un offerta trasportistica integrata e complessiva,
customizzata sulle proprie necessita ed esperienze. In questo modello integrato,
tutti i singoli servizi necessari per un intero viaggio sono forniti come un pacchetto
unico. Ad esempio, un'app potrebbe essere utilizzata per organizzare e pagare
un servizio taxi che pr el evaaduna staziene ¢
gli permetta di salire a bordo di un treno specifico e portarlo in ospedale per un
appuntamento. Il vantaggio intrinseco nel concetto di Mobiliy As A Service e
|l 6i ntermodal it?”

Attorno a questi due elementi fondamentali, che rappresentano il primo, il principale
goal del gestore stradale per ottimizzare la sua rete di trasporto, e il secondo, la
principale aspettativa che | O0utente ha
costruire infrastrutture complesse come i C-ITS e le Smart Road.

1.1 Principali aspetti tecnici

Page |9

n

ei

C-ITS e Smart Road sono particolaric onc et t i di organi zzazione
che sifocalizzanosul | 6aut omobilista e sulla sua
di rendere gli utenti della strada costantemente informati su percorsi alternativi,
condizioni climatiche, specifiche di guida, allertarli, con messaggi multilingua, su
pericoli ed incidenti in qualsiasi istante, oltre che permettere ai differenti gestori stradali
una amministrazione efficace ed efficiente della propria rete.

Di conseguenza non basta piu parlare di Intelligent Transport System (ITS) ma bensi
si parlera di di Cooperative Intelligent Transport System (C-ITS), ossia di sistemi
che consentano la connettivita dei protagonisti della strada a piu livelli. In particolare:

A

A

connettivta degli utenti della strada e degli strumenti informatici utilizzati dagli

stessi, per esempio strumenti mobile;

connettivita dei veicoli che percorrono le strade che puo essere classificata

in due tipologie

- connettivita V2V (vehicle to vehicle) ossia il trasferimento di informazioni tra
due e piu veicoli che transitano nella stessa strada

- connettivita V2l (vehicle to infrastructure) ossia il trasferimento di
informazioni che un veicolo puo trasmettere alle infrastrutture stradali

S
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A connettivita delle infrastrutture 12V (Infrastructire to vehicle) ossia il
trasferimento di informazionic he | 6i nfrastruttura pu, tra
percorre la strada.

| Cooperative Intelligent Transportation System sono dunque sistemi che consentono

all utente della strada e al gestore dehgk|a0 r
e di utilizzare questoultime per incrementa
i ncol umi t”~ del l e persone, | 6ef flicanfoemed a del |
guidatore.

satellite GPS/GALILEO

%Bf'%:a ) P

Terrestrial
Broadcast

Portable Q4 15r

Internet Portable celiular

Internet

Hot-Spot

L (Wireless
. LAN) .
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RSE "

Figura 1: Esemplificativo attori coinvolti C-ITS

La connettivita tra utente, veicolo ed infrastruttura stradale avviene tramite tre tipologie
di device principali:
A Device mobile in pomdiearstoe diell | waleamtledut er
informazioni provenienti dalle infrastrutture stradali e/o dai veicoli
A On Board Unit (OBU), dispositivi installati nei veicoli che svolgono la funzione di
trasmettitore e ricevitore di informazioni da e verso gli Road Side Unit (RSU)
A Road Side Unit (RSU), moduli radio a corredo delle infrastrutture stradali che
oltre a ricevere e trasmettere informazioni da e verso i veicoli, elaborano ed
inviano i dati al centro di controllo del gestore della strada al fine di monitorare lo
stato dell 6esercizio della rete.
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Per garantire alti i vel l i di connettivit™ t
garantire el evati i vel i di performd%fice al|
seguono standard di riferimento a livello nazionale ed internazionale.

Nei seguent i paragrafi sar” del ineadT® | 0ar c
(Cooperaive Intelligent Transportation System), le principali tecnologie e standard a Page |11
supporto della comunicazione e, dunque, per la connettivita delle strade intelligenti.

La tecnologia di comunicazione wireless rappresenta un importante elemento per la

connettivita degli attori in un siffatto sistema. In particolare, gli standard principali che

sanciscono le comunicazioni e la connettivita di tipo wirelessal | 6i nt e-fT8o degl
sono stati emanati da due principali organi:

A LIEEE (Institute of Electrical and Electronic Engineers), associazione
mondialedi professionisti con | 6obiettivo di
e standard tecnologici. Nel campo dei C-ITS, questa associazione mondiale ha
emanato standard relativi al Wi-Fi in Motion, ossia per la connettivita tra
infrastrutture stradali e | O0utente dell a s
A LBTSI (European Telecommunications Standards Institute), organismo
internazionale responsabile della definizione ed emissione di standard nel campo
delle telecomunicazioni in Europa. Gli standard ETSI sanciscono le modalita di
comunicazione tra veicoli (V2V) e tra veicoli ed infrastrutture (V2I)

1.1.1 Standard connettivita utente

La tecnologia del Wi-Fi in motion consente la connettivita tra il dispositivo mobile degli
utenti della strada e le infrastrutture stradali garantendo il continuo scambio di
informazioni da e verso il cliente.
Gli standard di trasmissione per il Wi-Fii n moti on sono state svil
802.11 e definiscono i requisiti per gli aspetti relativi al:
A PHY (Physical Layer), livello 1 del modello OSI (Open System Interconnection)
che riceve la sequenza di bit del messaggio scambiato;

A MAC (Media Access Control), | i vel |l o del | 6 0S| che svolg
controll o dellDadcpansgo al RHYta dell 6inte
della strada <c¢che si coll ega) e del |l 6acce
all utente di c-h)l | egar si alla rete wi

Il gruppo degli 802.11 comprende i seguenti protocolli di trasmissioni:

A protocolli dedicati alla trasmissione delle informazioni (a, b, g, n),
A protocollo di sicurezza (802.11i)
A estensioni e miglioramenti dei protocolli sopra riportati (c, d, e, f, h).
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Il gruppo degli 802.11 utilizzano uno spettro di frequenza compreso tra 2,4 GHz e 5,4
GHz.

1.1.2 Standard connettivita V2V e V2I
Page |12
Le tecnologie V2V (Vehicle to Vehicle) e V2I (Vehicle to Infrastructure) hanno il

principale obiettivo di prevenire gli incidenti stradali, grazie al riconoscimento delle
situazioni di possibile collisione e di potenziali pericoli e grazie alla capacita di
scambiare queste informazioni tra veicoli e veicoli e infrastruttura presenti nello stesso
tratto di strada.

Per la comunicazione e lo scambio di dati ed informazioni tra V2V e V2I, il Ministero
delle Infrastrutture e dei Trasporti, nello Standard funzionale per le Smart Road
emanato il 22/06/2016, ha espresso la necessita di dotarsi di piattaforme integrate
basate sugli standard ETSI G5 DSRC (Dedicated Short Range Communications)

chesanci scono | e bande di f r e qgnvie larcezioaeldi datiene di
di informazioni tra V2V e V2I.

Léintroduzione del |l a banda todnoltrefla seilgppoedellp a d e |
standard 802.11p,i | qual e risulta essere unodevoluzion

opera su frequenze pari ai 5.9 GHz che garantisce minime interferenze dal momento
che non esistono operatori preesistenti che operano in questo intervallo di tale
frequenza.

1.1.2.1 Standard ETSI

Si riportato di seguito i principali standard ETSI nei quali vengono normati gli aspetti
tecnici, sia a livello strutturale che a livello di comunicazione, che devono essere
implementati al fine di realizzare una strada intelligente ed assicurare elevati livelli di
sicurezza e di comfort all dutente che | a per

In particolare:

A ETSI EN 302 663: standard che descrivelebande di frequeneza del
definisce | 6architettura degl:] Access Lay
Control). In particolare lo standard mostra i range di frequenza, il campo di
applicazioni di ciascun range, le regolamentazioni e il relativo standard di
dettaglio che deve essere applicato per ciascun range di frequenza descritto. Si
riporta di seguito la tabella riepilogativa indicata nello standard.
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. Frequency . Harmonized
Allocation range [MHz] Usage Regulation standard
TS-G5D | 5.905t0 5925 LA I ECC Decision ECC/DEC(02)01 [i.4] EN302.571[1]
’ ’ applications ’ ’

ITS road safety
related applications

ITS non-safety ECC Recommendation ECC/REC/(08)01 EN302.571[1] page |13
applications [i.2]

ERC Decision ERC/DEC(99)[i.3]
ITS-G5C | 5.470t05.725 | RLAN (BRAN, WLAN) | Commission Decisions 2005/513/EC[i.5]
and 2007/90/EC[i.6]

EN302.571 1)

ITS-G5A 5.875t05.905 Commission Decision 2008/671/EC[i.7]

ITS-G5B 5.855t05.875

EN301.893[i. 14]

Figura2:Al |l ocazi one delle frequenze nell 6ambito d

A ETSIEN 302 665: standard chedescrivel 6 ar chi tettura di comuni
Al TS Stoasiaigliosmartphone degli utenti, i veicoli, le infrastrutture stradali
ed il centro di controllo che riceve ed elabora i dati e le informazioni provenienti

dalle infrastrutture stradali.

ITS Environment
| 1ss - | ss
\TS-S = {Vehicle) (Vehicle)
(Roadside) |-
= =
(o ) I75-5 (o~ @)
. | Roadside o =
Vehicular Station e 9 Vehicular Station
\\ ,'/'
N ITS A
(«l))) Network ((‘x,))
Roadside Station Roadside Station
ITS Service Centre

Figura3:Architettura di dT&stationdcazi one degl i fi

In particolare lo standard descrive nel dettaglio i componenti funzionali
dedd dhi tettura a@elle AI'TS station

Siri porta di seguito | 6darchitettura di comuni
adeguati adattamenti a seconda del dispositivo analizzato (smartphone, veicolo ed
infrastruttura) deve essere utilizzato negli ITS-C:
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Figura 4: Architettura tecnologica di ciascun componente funzionale

A ETSI EN 302 637-2 e ETSI EN 302 637-3: questi standard regolano i messaggi
scambiati tra On Board Unit (OBU) e il Road Side Unit (RSU). In particolare lo
standard ETSI EN 302 637-2 descrive gli Cooperative Awareness Messages
(CAM), messaggi scambiati tra le ITS station per migliorare e mantenere la
sicurezza all 6i nt gentemedundue Isup@ortasetlarcendettivita nt e | |
degli utenti della strada. Lo standard ETSI EN 302 637-3 descrive gli
Decentralized Environmental Notification Message (DENM), messaggi
scambiati tra le ITS station relativi ad eventi di allarme verificatisi nella strada
come per esempio | 6eccessivo traffico

A ETSITR 102638: st andard che descrive i casi do
comunicazione V2V e V2| considerando un set di criteri quali: requisiti economici,
requisiti strategici, requisiti legali, requisiti in termini di capacita e performance
dei sistemi. Si riporta di seguito una tabella ri
dallo standard:
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B ‘ Emergency vehicle warning
Driving assistance =11 vehicle indication
Co-operative nt i lisi .
awreness ntersection collision warning
Motorcycle approaching indication
Emergency electronic brake light Page |15
Wrong way driving warning
Stationary vehicle - accident
. Stationary vehicle - vehicle problem
Active road = ‘
Traffic condition warning
safety . S ,
o ‘ Signal violation warning
Driving assistance - Roadwork warnin
Road Hazard Warning g
Collisionrisk warning
Decentralized floating car data - Hazardous location
Decentralized floating car data - Precipitations
Decentralized floating car data - Road adhesion
Decentralized floating car data - Visibility
Decentralized floating car data - Wind
Regulatory / contextual speed limits notification
Speed management & . v . P :
. Traffic light optimal speed advisory
CO?Paef%actNe Traffic information and recommended itinerary
efficienc Co-operative Enhanced route guidance and navigation
Y navigation Limited access control and detour notification
In-vehicle signage
) Paint of interest notification
Cooperative Location based Automatic access control and parking management
Iogal services ITS local electronic commerce
services . .
Media downloading
Insurance and financial services
Global Communities services | Fleet management
internet Loading zone management
services ITS station life cycle | Vehicle software / data provisioning and update
management Vehicle and RSU data calibration
Figura5:Casi dodéuso V2X
1.1.2.2 Altri standard
Oltre agli standard descritti nel presente documento, sono state emanate un insieme
di norme ISO®, elencate di seguito, che regolamentano e forniscono linee guida,
requi si ti normati vi e specifiche funzional!i
consentono |l a comunicazione tra gl:i Al TS st a

ISO 21217:2014
ISO 21215:2017/18
ISO 24102-1
ENISO 17423
CEN/ISO 17429
ISO 19079

To o I o Do Do
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A 1SO 17515

Tal i nor me S prefiggono | obi ettivo
sottostanti i protocolli di comunicazione utilizzati per lo scambio di dati e informazioni
tra gl Al TS stationso (es. l'ivell o di

crittografia del dato), nonché di valutare i processi gestionali a supporto (fornitura dei
dati in real time, notifica degli eventi su strada, aggiornamento delle mappe stradali,
et c.é)

1.2 Principali aspetti non tecnici

L6i mpl ement dT8ieadnSmartdRoad,Ccome abbiamo detto, non include
unicamente aspetti tecnologici, ma anche e soprattutto, aspetti normativi, legali, di
processo per i quali € necessario fare dei dovuti approfondimenti. Il presente paragrafo
si sofferma particolarmente prima sulle normative di riferimento che, a partire dalla
Direttive Comunitarie, hanno avviato un percorso di standardizzazione delle
funzionalita di base di un sistema C-ITS, e poi sugli aspetti di cyber security e privacy,
considerando queste ultime le principali sfide in un ambiente costantemente connesso
come quello delle Smart Road.

1.2.1 Aspetti normativi

Il contesto normativo di riferimento per le Smart Road risulta fortemente frammentato
a causa dell 6esistenza di una mol tepl:
nazionali ed europei, atti a disciplinare il settore delle infrastrutture di trasporto e della
logistica. Si propone di seguito un quadro sintetico degli elementi normativi di rilievo
per il tema Smart Road:

Wy,
21
ONALE TALIANO
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Figura 6: Quadro Normativo di riferimento per i C-ITS e le Smart Road

Oltre agli elementi normativi generici in tema infrastrutturale devono essere
considerate le disposizioni specific h e riferite all 6introduzio
tecnologica alldédinterno delle infrastrutture

A livello comunitario, la pietra miliare di tale disciplina e la Direttiva 2010/40/UE

finalizzata allo sviluppo di tecnologie di trasporto innovative che permettano

| 6i mpl ementazione di sistemi di trasporto in
I TS el aborata a Ilivello comunitario prevede
comuni a tutti gli stati memib TS interapérdbibadni on e
efficienti a livello comunitario, lasciando allo stesso tempo rilevanti margini di
discrezionalita ai singoli Paesi nella definizione dei sistemi sui quali investire.

A livello nazionale, il recepimento della direttiva comunitaria 2010/40 e avvenuta nel

2012 con | a Legge n. 221 il cui art.8 (Misure
stabilisce, con riferimento agl:] I TS, i set
per la diffusione e l'utilizzo, in modo coordinato e coerente, di sistemi di trasporto
intelligenti sul territorio nazionaled in co
del 2012 ha previsto inoltre la predisposizione, con decreto da parte del MIT, delle

direttive che stabiliscono i requisiti per la diffusione, la progettazione e la realizzazione

degli ITS a livello nazionale. In coerenza con le disposizioni di legge, in data 1 febbraio

2013, il MIT ha emesso il Decreto per la Diffusione dei Sistemi di Trasporto Intelligenti

in Italia poi dettagliato nel Piano nazionale per lo sviluppo dei sistemi ITS con il DM

n.44 del 12.02.2014.

I 22 Giugno 2016 il MI'T ha inoltre present e
funzional. per |l a Smart Roado con c ud il M
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